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Sehr geehrte Damen und Herren,

mein Name ist Bastian Pelka und ich beschäftige mich aus kommunikationswissenschaftlicher Perspektive mit dem Thema „Künstliche Intelligenz“.

Nun werden Sie vielleicht fragen: Was hat Künstliche Intelligenz mit Netzwerksicherheit zu tun? Mit dieser Frage treffen Sie den Kern meines Vortrages: Ich möchte Ihnen die Verbindung zwischen Künstlicher Intelligenz, einer boomenden Technologie, die zur Zeit starke Verbreitung findet, und dem brisanten Thema Datenschutz aufzeigen. Ich habe meinen Vortrag daher unter den Titel „Künstliche Intelligenz im Internet. Der unstillbare Datenhunger einer neuen Technologie“ gestellt.

Umfrage

Lassen Sie mich zur Motivation meiner Betrachtungen ein wenig ausholen: Die Unternehmensberatung Mummert & Partner führte im Sommer 2000 eine Befragung unter 500 Internet-Surfern durch und stellte fest, dass die Mehrzahl der Befragten gerne bereit ist, für personalisierten und an ihre individuellen Bedürfnisse angepassten Service einige personenbezogene Daten herzugeben. Mummert & Partner folgerten, dass personalisierte Angebote eine hinreichende Motivation darstellen, um Nutzer zur Preisgabe ihrer persönlichen Daten zu bewegen. An dieser Stelle möchte ich die Künstliche Intelligenz ins Spiel bringen.

Prognose: KI nimmt zu

Ich möchte hier die Prognose wagen, dass Künstliche Intelligenz in den kommenden Jahren eine zunehmend wichtige Bedeutung für unseren Umgang mit Computern erlangen wird und dabei in bisher unbekanntem Maße personenbezogene Daten sammeln wird. Software, die auf KI basiert wird in vielen Anwendungsbereiche Verwendung finden und neue Möglichkeiten der Kommunikation erschließen. Dazu später mehr. 

These

Zunächst möchte ich Ihnen erklären, warum KI auch aus Perspektive der Netzsicherheit und des Datenschutzes wichtig ist. Ich möchte in diesem Vortrag folgende These vertreten: Intelligente Software wird Surfer motivieren, persönliche Daten in ungekannter Menge und Genauigkeit Preis zu geben. Denn: KI-Software arbeitet um so effizienter, je genauer sie das Verhalten eines Anwenders beobachten und analysieren kann. Dies wäre ein Nutzen, den die befragten aus der Studie von Mummert & Partner so hoch einschätzen.

Fragen

Um dies zu verdeutlichen, möchte ich zuvor einige Fragen klären:

1. Was ist Künstliche Intelligenz?

Die Forschungsdisziplin Künstliche Intelligenz – oder kurz KI -ist in Deutschland seit 1988 institutionell verankert und beschäftigt sich mit so unterschiedlichen Anwendungsgebieten wie Touristik, Analyse von Börsendaten und Einkaufsverhalten oder der Steuerung von Robotern, der Verkehrsplanung und der Textextraktion. Mittlerweile existiert an fast jedem Universitäts-Fachbereich für Informatik auch ein Institut für Künstliche Intelligenz. Die KI ist eine wissenschaftliche Forschungsdisziplin der Informatik, die sich damit beschäftigt, menschliches Verhalten im Computer zu simulieren. Anwendungsgebiete sind etwa Expertensysteme, intelligente Roboter und Agentensoftware. Diese Simulation menschlichen Verhaltens hat einen handfesten Hintergrund: Bei vielen Aufgabenstellungen arbeitet ganz einfach keine Maschine so gut wie der Mensch. Die Erfahrungen mit herkömmlicher Software zeigen, dass deren Problemlösungsstrategien oft nicht ausreichen, um erstens komplexe Sachverhalte zu bearbeiten und zweitens die Ergebnisse dem Nutzer in leicht verständlicher Form präsentieren. Zwei Beispiele werde ich Ihnen gleich demonstrieren. Damit hat die KI zwei Anwendungsgebiete: Die Lösung komplexer und schwierig zu formulierender Probleme und die Kommunikation mit dem Menschen. Die KI eignet sich aus kommunikationswissenschaftlicher Perspektive ausgezeichnet, um intelligente Schnittstellen, Interfaces, zur Kommunikation zwischen Mensch und Maschine zu gestalten. 

2. Wie arbeitet KI?

Um möglichst menschenähnlich zu arbeiten, kopiert KI-Software menschliches Verhalten. Dazu wird eine Datensammlung, die sogenannte Wissensbasis angelegt. Und je mehr sie kopiert, in ihre Wissensbasis speichert, desto effizienter passt sie sich an die Nutzungsgewohnheiten des Anwenders an. KI-Software ist also lernfähig. Sie erweitert ihre Wissensbasis um Wissen über Informationen und das Nutzerverhalten. 

KI-Software ist zweitens autonom: Sie bewältigt Aufgaben auch mit geringen Vorgaben, indem sie gewisse Entscheidungen selbst übernimmt. Während herkömmliche Software stets eine wohldefinierte Aufgabenstellung benötigt, arbeitet KI – selbstverständlich je nach Stand der Technik – relativ frei und assoziativ.

Drittens ist KI proaktiv: Sie wartet nicht auf Eingaben des Nutzers, sondern ahnt seine weiteren Schritte, um ihn dabei zu unterstützen. KI unterscheidet sich damit wesentlich von herkömmlicher Software, die weitgehend weisungsgebunden arbeitet und ´nicht „mitdenkt“.

Um all diese Eigenschaften zu trainieren, benötigt eine KI ein möglichst genauen Bild des jeweiligen Nutzers. Besonders gut wird dies am Beispiel „Proaktivität“ deutlich: Ähnlich eines Dieners, der seinem Herrn jeden Wunsch von den Augen abliest, muss die KI den jeweiligen Anwender möglichst gut kennen, um seine Wünsche zu erahnen. In der Sprache der EDV heißt dieses „Kennen“: personenbezogene Daten.

Alle Daten in einem wissensverarbeitenden System werden in der Wissensbasis gespeichert. Hier liegen sie – ähnlich im menschlichen Gehirn – in Form von kleinteiligen Daten vor, die erst durch Zusammenführung zu Informationen veredelt werden. Diese Zusammenführung, man könnte auch von Interpretation sprechen, leistet eine sogenannte Inferenzmaschine. Die Größe der Wissensbasis und die Programmierung der Inferenzmaschine machen die Qualität und Leistungsfähigkeit eines wissensverarbeitenden Systems aus.

3. Was macht die KI für den Nutzer so interessant?

Die amerikanischen Medienforscher Byron Reeves und Clifford Nass haben in ihrer Studie „The Media Equation“, was deutsch etwa so viel heißt wie: Die Gleichsetzung des Mediums mit dem Menschen“, herausgefunden, dass Menschen ihre Computer gerne wie menschliche Kommunikationspartner behandeln. Sie sind zum Computer höflich, beschimpfen ihn, wenn er nicht so will wie sie und unterstellen ihm manchmal böse Absichten. Vielleicht haben sie auch schon mal aus Wut auf die Tastatur geschlagen? An der Leistung ihres Computers hat es jedenfalls nicht viel geändert, nehme ich an. Reeves und Nass fordern daher, dass sich Softwareentwickler stärker an den in der Sozialisation erlernten Kommunikationsmustern des Menschen orientieren sollen. Computer sollten menschlicher sein, nicht die Menschen computerähnlicher, fordern die Medienforscher. Mit dieser Forderung im Hinterkopf können wir nun die zweite Frage beantworten: KI ist für den Menschen deshalb interessant, weil sie den Computer befähigt, menschenähnlicher zu werden. Der Anwender nutzt einfach gerne ein Programm, das er intuitiv bedienen kann und das sich so verhält, als würde es ihn ein Stück weit verstehen. Aus kommunikationswissenschaftlicher Perspektive ist KI in der Lage, ideale Interfaces für die Kommunikation zwischen Mensch und Computer zur Verfügung zu stellen. Meiner Meinung nach ist das genau der Nutzen, den Mummert & Partner als groß genug einstufen, um Menschen dazu zu bewegen, persönliche Daten herauszugeben.

Beispiele

Der Nutzen von KI wird sicherlich an praktischen Beispielen am deutlichsten:

Lassen Sie mich Ihnen hierzu zwei praktische Beispiele demonstrieren:

· Personal Picture Finder 

· PARADIME (Textextraktion)

Nun haben wir drei grundlegende Fragen beantwortet und verstehen, warum und wie KI arbeitet und warum sie für den Nutzer interessant ist. Wenden wir uns nun wieder der Hauptfrage zu: Was bedeutet KI für den Datenschutz?

Fazit:

KI-Software ist lernfähig. Und sie arbeitet um so effizienter, je mehr Informationen sie über das Nutzungsverhalten einzelner Anwender speichert und auswertet. Der große Nutzen von KI-Software liegt gerade in ihrer Individualisierbarkeit, ihrer Anpassung an die ganz persönlichen Anforderungen jedes einzelnen Nutzers. Zu diesen anwenderbezogenen Daten gehören die „typischen“ Suchstrategien, „typischen“ Fragestellungen, „typischen“ Suchbegriffe und „typischen“ Interessensgebiete. Kurz: Eine KI-Software erstellt ein umfassendes Nutzerprofil.

Das ist an sich nicht weiter tragisch. Doch sehen wir uns die Einsatzmöglichkeiten von KI-Software genauer an: Sie hilft vor allem bei der Suche von Informationen im Internet. Und dies tut sie in Form einer Suchmaschine. Man könnte KI-Algorithmen als eine Art Modul verstehen, die auf eine herkömmliche Suchmaschine „übergestülpt“ werden, um sie effizienter und anwenderfreundlicher zu gestalten. In der Praxis könnte das so aussehen: Eine Softwareschmiede entwickelt eine künstliche Intelligenz, also ein Programm, das komplexe Aufgaben mit ähnlichen Strategien wie ein Mensch löst. Die Betreiber einer Suchmaschine, etwa Altavista, könnten dieses Programm kaufen und als Oberfläche auf ihre Suchmaschine setzen. Die Suchmaschine liefert die Datenbasis und die KI interpretiert sie, selektiert die besten Treffer für den Menschen und fasst zum Beispiel noch ein paar Texte zusammen. In diesem Szenario sammelt dann aber auch der Suchmaschinen-Betreiber alle Nutzerprofile der künstlichen Intelligenz. 

Und jetzt sind wir an dem Punkt, an dem ich meine These formulieren möchte: Künstliche Intelligenz ist ein wertvolle Technologie, die dem Nutzer viele Annehmlichkeiten bringen wird. Gleichzeitig fordert sie dafür aber ein möglichst umfassendes Nutzerprofil. Dieses Nutzerprofil gibt der Kunde aber – im Gegensatz zur heimlichen Erfassung, etwa beim Surfen – freiwillig heraus. Mehr noch: Da er mit jeder Information, die er über sich selbst herausgibt, eine Komfortsteigerung der Software erfährt, hat er eine ganz andere Motivation, auch tatsächlich seine realen Daten herzugeben. Lügt er bei der Personalisierung, arbeitet die KI in die falsche Richtung. Ich vermute, dass der Einsatz von KI-Software die Nutzer dazu motiviert, viel mehr und viel validere Daten von sich preiszugeben, als dies von herkömmlichen Datenerfassungsmethoden bekannt ist.

